ETUDE DE CAS

Détection et réponse
managées fournies
par Secureworks®

Taegis™” ManagedXDR

Avec Secureworks comme partenaire en sécurité, GKN Wheels
and Structures a pu répondre a la question, « Que faire si nous
sommes attaqués ? ». La société a été en mesure de consulter
des données claires et concises relatives a sa sécurité, et a pu
prendre des décisions éclairées et proactives pour son activité.

Présentation :

GKN Wheels & Structures est un fabricant de roues pour le marché non routier (Agriculture,
batiment, manutention, exploitation forestiére et miniére) et d’assemblages structurels pour
le marché automobile.

GKN Wheels posséde des usines au Royaume-Uni, aux Etats-Unis et au Danemark, ainsi que
des centres de recherche et développement en ltalie et aux Etats-Unis. La fabrication et les
tests de GKN Wheels & Structures se déroulent au Royaume-Uni.

Pour Faisal Jaffri, directeur IT international de GKN Wheels & Structures, la principale
préoccupation était de ne disposer que d’'une équipe réduite pour protéger la posture

de sécurité de toute l'entreprise, avec une visibilité limitée, voire inexistante, sur les menaces
pour la sécurité qui pouvaient la viser, et aucune méthode pour les traiter rapidement si
elles se concrétisaient. Léquipe s’appuyait sur le support de société tierces, qui pouvaient
dans certains cas demander 72 heures avant de fournir une réponse ou une résolution.

La direction de GKN Wheels & Structures accordait sa confiance aux capacités globales

de équipe, mais il ne lui était pas possible détendre ses compétences ou d'y adjoindre de
nouveaux collaborateurs.
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Société:  GKN Wheels and
Structures

Secteur

d’activité : Fabrication

Pays : Mondiale

(Siege : Etats-Unis)
Nombre
de collabo-

rateurs : 850-900

Besoins de I'entreprise

GKN Wheels & Structures
recherchait un partenaire

en sécurité qui pouvait
fonctionner comme une
extension de son équipe IT

et qui lui fournisse un support
24x7 afin d'identifier et de
traiter les événements de
sécurité de maniere rapide

et efficace. La bande passante
et les compétences actuelles
de léquipe en place ne
permettaient pas deffectuer
ces taches en interne. Il fallait
une solution qui combine
I'analytique de sécurité et
une expertise des SecOps.

Problématique :

GKN Wheels & Structures
s’appuyait sur une petite
équipe internationale pour
répondre aux menaces pour
la sécurité : 10 collaborateurs
IT en interne et tiers, aucun
spécialiste en sécurité et
aucune protection 24x7

Solution :

Taegis™ ManagedXDR fournit

a GKN Wheels & Structures

le partenariat en sécurité dont
elle avait besoin, avec une
surveillance 24x7 et un tableau
de bord lisible qui met en
évidence les événements, les
alertes et les investigations.
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Faisal commenca alors a s'interroger sur la gestion de la sécurité a court et long terme. Il se

mit & la recherche d’'une solution managée plutét qu'une plate-forme technique, afin de trouver

une extension de son équipe interne en mesure d’assurer une surveillance et une protection
contre les menaces pour la sécurité.

« Que faire si ? »

GKN Wheels & Structures disposait de pare-feu sur les points de contréle, de Microsoft
Defender, et utilisait le service Symantec WSS pour le filtrage Web. Avant de lancer son
appel doffres et de mettre en ceuvre Taegis™ ManagedXDR, la préoccupation de Faisal
tournait autour de la question « que faire si ? » Il manquait a GKN Wheels & Structures une
vue aisément accessible des menaces, ainsi que la capacité de prendre des mesures. Avec
larrivée de sujets brilants tels que les rangongiciels pour de nombreuses entreprises sur le
marché suite a 'augmentation des attaques a léchelle mondiale signalées dans les médias,
Faisal « ne fermait pas l'ceil de la nuit, préoccupé par ce qu'il faudrait faire pour résoudre
un éventuel incident de sécurité ».

En quoi Taegis™ ManagedXDR vous a-t-il aidé a renforcer
votre sécurité ?

Une surveillance proactive disponible 24x7 a fourni a GKN Wheels & Structures une vue claire

et fiable sur les événements de sécurité, ainsi que la capacité de les traiter rapidement.

« Le jour du lancement, j'ai regu un appel concernant une activité suspecte. Apres investigation,

il se trouve qu'il s'agissait d'une activité autorisée effectuée par un membre de notre équipe
IT sur un site a [étranger. Auparavant, une activité de ce type n‘aurait jamais été identifiée ni

signalée, et il était donc rassurant de constater que ManagedXDR l'avait détectée et avait suscité
les questions appropriées. Cela m'a rassuré et j'ai eu le sentiment que notre culture de la sécurité

évoluait dans le bon sens. Nous réfléchissons désormais aux actions que nous effectuons en
interne et comprenons les risques potentiels quelles font courir & notre sécurité en général. »
Faisal Jaffri, directeur informatique mondial
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Produits :
Taegis™ ManagedXDR

« Nous ne disposions
d’aucun systéme
permettant de collecter
ou d’organiser les
informations. Grace

au tableau de bord de
Taegis™ ManagedXDR,
je peux facilement voir
le nombre d’alertes et
d’investigations, ce qui
m’offre une vision claire
de ce qui se passe et
me permet de gérer et
d’allouer des ressources
de fagon appropriée. »

Dr. Faisal Jaffri
directeur IT mondial, GKN
Wheels & Structures

Secureworks


https://www.secureworks.com/products/taegis/managedxdr
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Avec ManagedXDR, I'équipe Secureworks prend des mesures immédiates pour faire le tri et
faire remonter un probléeme en fonction de la priorité. Léquipe de GKN Wheels & Structures
recherche ensuite la cause premiére et transmet ses commentaires a I'équipe Secureworks.
Le tableau de bord et la cartographie de ManagedXDR sur le cadre MITRE ATT&CK fournissent
de précieuses informations sur les types d’attaque et permettent a Faisal et & son équipe

de se concentrer proactivement sur des activités de prévention plutdét que de protection.

Mise en ceuvre et création de rapports

« La mise en ocsuvre sest déroulée en douceur. » Faisal Jaffri, directeur IT mondial, GKN Wheels
& Structures.

Faisal et son équipe IT sont désormais en mesure de faire plus que mesurer la progression

de la sécurité et de I'lT. Avec la visibilité totale sur les événements et l'activité fournie par le
tableau de bord de ManagedXDR, Iéquipe dispose de données claires qui indiquent que les
menaces sont constantes. Lentreprise et son équipe de direction sont ainsi informées que

la sécurité est une tache continue en évolution permanente, et qui nécessite une gestion
constante. Les cybercriminels s’activent constamment, mais avec ManagedXDR, GKN Wheels &
Structures est en mesure de travailler de maniére constante et efficace a assurer la réduction
des risques de sécurité qui menacent son activité.

A propos de Secureworks

Secureworks® (NASDAQ : SCWX) est un leader mondial en cybersécurité qui protége Iévolution des clients

a l'aide de Secureworks® Taegis™, une plate-forme d’analytique de sécurité native Cloud reposant sur plus
de 20 ans d'intelligence sur les menaces et de recherche dans le monde réel. Les clients peuvent ainsi mieux
détecter les menaces avancées, rationaliser et collaborer sur les investigations, et automatiser les mesures
appropriées.

« Je ne fermais pas lceil
de la nuit, préoccupé
par ce qu’il faudrait
faire pour résoudre

un éventuel incident

de sécurité. Nous
avions une approche
forte des pratiques de
sécurité et la direction
de l’entreprise accordait
sa confiance a notre
équipe, mais nous
n’avions aucun moyen
de traiter rapidement les
incidents. Le partenariat
avec Secureworks

et le service Taegis™
ManagedXDR a permis
d’éliminer cette
inquiétude. »

Dr. Faisal Jaffri
directeur IT mondial, GKN
Wheels & Structures
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Pour plus d'informations,
composez le
1-877-838-7947 pour
parler a un spécialiste
en sécurité Secureworks
secureworks.com
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